ПОЛОЖЕНИЕ
Об обеспечении безопасности персональных данных, обрабатываемых в МБУЗ «Бугурусланская стоматологическая поликлиника» 
1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Назначение документа

1.1.1. Положение об обеспечении безопасности персональных данных обрабатываемых в МБУЗ «Бугурусланская стоматологическая поликлиника» (далее – Положение) определяет порядок сбора, хранения, передачи и иных видов обработки персональных данных в МБУЗ «Бугурусланская стоматологическая поликлиника».

1.1.2. Настоящее Положение разработано в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Положением об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденным постановлением Правительства РФ от 17.11.2007 № 781, Положением об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденным Постановлением Правительства РФ от 15.09.2008 № 687.

1.1.3. Цель Положения – определение порядка обработки персональных данных субъектов персональных данных в МБУЗ «Бугурусланская стоматологическая поликлиника»

1.2. Область действия документа

1.2.1. Действие Положения распространяется на информационные системы персональных данных МБУЗ «Бугурусланская стоматологическая поликлиника», в которых осуществляется обработка персональных данных как с использованием средств автоматизации, так и без использования таковых.

1.2.2. Все работники МБУЗ «Бугурусланская стоматологическая поликлиника», допущенные к работе с персональными данными, обрабатываемыми в МБУЗ «Бугурусланская стоматологическая поликлиника», в обязательном порядке должны быть ознакомлены с настоящим Положением под роспись.

1.3. Вступление в силу документа

1.3.1. Настоящее Положение вступает в силу с момента его утверждения Главным врачом МБУЗ «Бугурусланская стоматологическая поликлиника» и действует бессрочно до замены его новым Положением.

1.3.2. Все изменения в Положение вносятся приказом Главного врача МБУЗ «Бугурусланская стоматологическая поликлиника».

 

2. КАТЕГОРИИ ОБРАБАТЫВАЕМЫХ В МБУЗ «БУГУРУСЛАНСКАЯ СТОМАТОЛОГИЧЕСКАЯ ПОЛИКЛИНИКА» ПЕРСОНАЛЬНЫХ ДАННЫХ И ЦЕЛИ ИХ ОБРАБОТКИ

2.1. Персональные данные, обрабатываемые в МБУЗ «Бугурусланская стоматологическая поликлиника», относятся к сведениям конфиденциального характера.

2.2. Состав персональных данных, обрабатываемых в МБУЗ «Бугурусланская стоматологическая поликлиника», определен в Перечне персональных данных, обрабатываемых в МБУЗ «Бугурусланская стоматологическая поликлиника», утвержденном Приказом Главного врача МБУЗ «Бугурусланская стоматологическая поликлиника», и содержит следующие категории персональных данных (в скобках указаны цели их обработки):

· персональные данные работников (исполнение обязательств по трудовому договору);

· персональные данные физических лиц (исполнение обязательств по договору, оказание медицинских услуг);

 

3. ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ В МБУЗ «БУГУРУСЛАНСКАЯ СТОМАТОЛОГИЧЕСКАЯ ПОЛИКЛИНИКА»

3.1. Особенности обработки персональных данных с использованием средств автоматизации

3.1.1. Обработка персональных данных с использованием средств автоматизации осуществляется в рамках информационных систем персональных данных МБУЗ «Бугурусланская стоматологическая поликлиника». Состав информационных систем персональных данных МБУЗ «Бугурусланская стоматологическая поликлиника» определен Перечнем информационных систем персональных данных в МБУЗ «Бугурусланская стоматологическая поликлиника».

3.1.2. Машинные носители данных, предназначенные для обработки персональных данных, подлежат обязательной регистрации и учету в журнале учета носителей персональных данных (Приложение №1).

3.2. Особенности обработки персональных данных без использования средств автоматизации

3.2.1. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности, путем фиксации их на отдельных носителях.

3.2.2. Не допускается фиксация на одном бумажном носителе персональных данных, цели обработки которых заведомо несовместимы. Для обработки каждой категории персональных данных должен использоваться отдельный бумажный носитель.

3.2.3. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна приводиться таким образом, чтобы обеспечивать раздельное хранение персональных данных разных целей обработки.

 

4. ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ

При обеспечении безопасности персональных данных работники МБУЗ «Бугурусланская стоматологическая поликлиника» руководствуются настоящим Положением, инструкцией пользователя при обработке персональных данных и регламентом реагирований на инциденты информационной безопасности.

4.1. Передача персональных данных третьим лицам

4.1.1. Передача персональных данных третьим лицам возможна только с согласия субъекта персональных данных или в случаях, прямо предусмотренных законодательством.

4.1.2. При передаче персональных данных должны быть соблюдены следующие требования:

· не сообщать персональные данные третьей стороне без письменного согласия субъекта персональных данных, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью субъекта персональных данных, а также в случаях, установленных федеральным законом;

· не сообщать персональные данные субъекта персональных данных в коммерческих целях без его письменного согласия;

· передавать персональные данные субъекта персональных данных или его представителей третьим лицам допускается только в минимально достаточных объемах и только в целях выполнения задач, соответствующих объективной причине сбора этих данных;

· предупредить лиц, получающих персональные данные субъекта персональных данных, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные субъекта персональных данных, обязаны соблюдать режим конфиденциальности. Данное положение не распространяется на обмен персональными данными в порядке, установленном федеральными законами;

· разрешать доступ к персональным данным только специально уполномоченным лицам, определенным приказом по МБУЗ «Бугурусланская стоматологическая поликлиника», при этом указанные лица должны иметь право получать только те персональные данные субъекта персональных данных, которые необходимы для выполнения конкретных функций;

· передавать персональные данные субъекта персональных данных законным представителям субъекта в порядке, установленном федеральным законодательством, и ограничивать эту информацию только теми персональными данными субъекта персональных данных, которые необходимы для выполнения указанными представителями их функций;

· осуществлять передачу персональных данных субъектов персональных данных в пределах МБУЗ «Бугурусланская стоматологическая поликлиника» в соответствии с настоящим Положением.

4.1.3. Все сведения о передаче персональных данных регистрируются в Журнале учета передачи персональных данных в целях контроля правомерности использования данной информации лицами, ее получившими. В журнале фиксируются сведения о лице, направившем запрос, дата передачи персональных данных или дата уведомления об отказе в их предоставлении, а также отмечается, какая именно информация была передана. (Приложение №2).

 

4.2. Хранение, резервное копирование персональных данных

4.2.1. Персональные данные субъекта персональных данных могут быть получены, проходить дальнейшую обработку и передаваться на хранение, как на бумажных носителях, так и в электронном виде: информационные системы персональных данных МБУЗ «Бугурусланская стоматологическая поликлиника», машинные носители.

4.2.2. Резервное копирование персональных данных, обрабатываемых в информационных системах МБУЗ «Бугурусланская стоматологическая поликлиника», осуществляется в соответствии со стандартом «Резервное копирование информационных данных»

4.2.3. Хранение персональных данных на бумажных носителях осуществляется сотрудниками МБУЗ «Бугурусланская стоматологическая поликлиника»,  определенными в матрице доступа, утвержденной  Главным врачом МБУЗ «Бугурусланская стоматологическая поликлиника»,  за № ___ от «____» _____________ 20___года.

4.2.4. Договоры с субъекта персональных данных хранятся в бумажном виде в папках, прошитые и пронумерованные по страницам в специально отведенных шкафах, имеющих запирающиеся механизмы, исключающие несанкционированный доступ к персональным данным.

4.2.5. Подразделения, хранящие персональные данные, обеспечивают их защиту от несанкционированного доступа и копирования согласно настоящему Положению и в соответствии с «Положением об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», утвержденным Постановлением правительства РФ 15 сентября 2008 г. N 687.

 

4.3. Уничтожение персональных данных

Вопросы уничтожения персональных данных, в том числе на бумажных и электронных носителях, возложены на Комиссию по обеспечению безопасности персональных данных МБУЗ «Бугурусланская стоматологическая поликлиника».

Персональные данные субъектов персональных данных хранятся не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.

Документы, содержащие персональные данные  подлежат хранению и уничтожению в порядке, предусмотренном архивным законодательством Российской Федерации.

Уничтожение персональных данных, утративших свое практическое значение и не имеющих исторической ценности, производится по акту. (Приложение 3, 4 – Акт уничтожения персональных данных).

Уничтожение персональных данных должно осуществляться, способами, гарантирующими невозможность восстановления таких данных.

 

 

1. Уничтожение бумажных носителей.

Уничтожение бумажных носителей персональных данных производится после поступления от начальников отделов, обрабатывающих персональные данные, в постоянно действующую комиссию перечня (в том числе в электронном виде) подлежащих уничтожению бумажных носителей персональных данных с указанием основания для их уничтожения.

Бумажные носители уничтожаются исполнителем в присутствии членов постоянно действующей экспертной комиссии с оформлением акта уничтожения (Приложение №3, №4) по следующей процедуре:

· включение каждого отобранного к уничтожению документа (дела) отдельной позицией в акт;

· оформление в акте итоговой записи с указанием количества уничтожаемых документов (дел), подписание итоговой записи членами постоянно действующей экспертной комиссии, составившими акт;

· письменное согласование акта с руководителями структурных подразделений МБУЗ «Бугурусланская стоматологическая поликлиника», направившими запрос на уничтожение бумажных носителей;

· подписание акта членами постоянно действующей экспертной комиссии;

· утверждение акта Главным врачом МБУЗ «Бугурусланская стоматологическая поликлиника».

Перед непосредственным уничтожением бумажных носителей персональных данных членами постоянно действующей комиссии должна быть осуществлена сверка носителей с описью, приведенной в акте уничтожения.

Бумажные носители персональных данных уничтожаются в присутствии членов постоянно действующей комиссии в составе не менее 3 человек, принимавших участие в сверке (проверке) документов и дел, подлежащих уничтожению. После уничтожения документов члены комиссии производят запись в акте об уничтожении, заверяют ее своими подписями.

Уничтожение документов производится путем измельчения в кусочки площадью не более 2,5 кв. мм.

 

1. Уничтожение электронных записей субъектов ПДн.

Уничтожение электронных записей субъектов персональных данных производится после поступления от начальников отделов, обрабатывающих персональные данные, в постоянно действующую экспертную комиссию перечня (в том числе в электронном виде) подлежащих уничтожению записей персональных данных с указанием основания для их уничтожения.

Электронные записи уничтожаются исполнителем в присутствии членов постоянно действующей комиссии с оформлением акта уничтожения (Приложение №3, №4) по следующей процедуре:

· включение каждой отобранной к уничтожению записи отдельной позицией в акт;

· оформление в акте итоговой записи с указанием количества уничтожаемых записей, подписание итоговой записи членами постоянно действующей экспертной комиссии, составившими акт;

· письменное согласование акта с руководителями структурных подразделений МБУЗ «Бугурусланская стоматологическая поликлиника», направившими запрос на уничтожение записей субъектов персональных данных;

· подписание акта членами постоянно действующей экспертной комиссии;

· утверждение акта Главным врачом МБУЗ «Бугурусланская стоматологическая поликлиника».

Перед непосредственным уничтожением членами постоянно действующей экспертной комиссии должна быть осуществлена сверка записей с описью, приведенной в акте уничтожения.

Записи о субъектах персональных данных уничтожаются в присутствии членов постоянно действующей экспертной комиссии в составе не менее 3 человек. После уничтожения члены постоянно действующей комиссии производят запись в акте об уничтожении, заверяют ее своими подписями.

Электронные записи должны удаляться способом, гарантирующим невозможность восстановления, т.е. должны удаляться записи с ПДн субъекта из всех частей БД.

 

 

4.4. Обеспечение безопасности персональных данных

4.4.1. Защита персональных данных представляет собой жестко регламентированный и динамически технологический процесс, предупреждающий нарушение доступности, целостности, достоверности и конфиденциальности персональных данных и, в конечном счете, обеспечивающий достаточно надежную безопасность информации в процессе управленческой и производственной деятельности МБУЗ «Бугурусланская стоматологическая поликлиника».

4.4.2. Защита персональных данных от неправомерного их использования или утраты обеспечивается МБУЗ «Бугурусланская стоматологическая поликлиника» за счет собственных средств в порядке, установленном федеральным законодательством в области защиты информации, в том числе персональных данных.

4.4.3. По возможности персональные данные обезличиваются.

4.4.4. Для защиты персональных данных создаются целенаправленные неблагоприятные условия и труднопреодолимые препятствия для лица, пытающегося совершить несанкционированный доступ и овладение информацией. Целью и результатом несанкционированного доступа к информационным ресурсам может быть не только овладение ценными сведениями и их использование, но и их видоизменение, уничтожение, внесение вируса, подмена, фальсификация содержания реквизитов документа и др.

4.4.5. Посторонние лица не должны знать распределения функций, рабочих процессов, технологию составления, оформления, ведения и хранения документов, дел и рабочих материалов в отделах, работающих с персональными данными. Под посторонним лицом понимается любое лицо, не имеющее непосредственного отношения к деятельности компании, посетители, работники других организационных структур и пр.

4.4.6. Для обеспечения физической защиты персональных данных необходимо соблюдать ряд мер:

· порядок приема, учета и контроля деятельности посетителей;

· организация и контроль пропускного режима МБУЗ «Бугурусланская стоматологическая поликлиника»;

· учет и порядок выдачи удостоверений;

· технические средства охраны, сигнализации;

· порядок охраны территории, зданий, помещений, транспортных средств.

4.4.7. Для обеспечения технической защиты персональных данных необходимо:

· использовать лицензионное программное обеспечение

· использовать программные, аппаратные и программно-аппаратные средства защиты информации. Рекомендуется использовать сертифицированные по требованиям безопасности информации технические средства защиты. Порядок сертификации определяется законодательством Российской Федерации;

· разработка и внедрение средств защиты информации должна выполняться в соответствии с техническим проектом или техническим решением, может осуществляться силами структурных подразделений МБУЗ «Бугурусланская стоматологическая поликлиника»,, а также другими специализированными организациями, имеющими лицензии Федеральной службы по техническому и экспортному контролю России и (или) Федеральной службы безопасности России на соответствующий вид деятельности.

4.4.8. Для обеспечения организационно-правовой защиты персональных данных необходимо:

· все лица, связанные с получением, обработкой и защитой персональных данных, обязаны подписать обязательство о неразглашении персональных данных;

· ограничение и регламентация состава сотрудников МБУЗ «Бугурусланская стоматологическая поликлиника», функциональные обязанности которых требуют доступ к персональным данным;

· строгое избирательное и обоснованное распределение документов и информации между сотрудниками МБУЗ «Бугурусланская стоматологическая поликлиника»;

· рациональное размещение рабочих мест сотрудников, при котором исключается бесконтрольное использование защищаемой информации;

· знание сотрудниками, обеспечивающими информационную безопасность в организации, требований нормативных методических документов по защите информации и сохранении конфиденциальности информации;

· знание сотрудниками требований организационных распорядительных документов МБУЗ «Бугурусланская стоматологическая поликлиника» по защите информации и сохранении конфиденциальности информации, в частности настоящего Положения;

· обеспечение необходимых условий в помещении для работы с конфиденциальными документами и базами данных;

· определение и регламентация состава сотрудников, имеющих право доступа (входа) в помещение, в котором находится вычислительная техника;

· организация порядка уничтожения персональных данных на всех видах носителей;

· своевременное выявление нарушения требований разрешительной системы доступа сотрудниками МБУЗ «Бугурусланская стоматологическая поликлиника»;

· повышение квалификации сотрудников, обеспечивающих информационную безопасность персональных данных;

· повышение осведомленности всех сотрудников МБУЗ «Бугурусланская стоматологическая поликлиника», в вопросах обеспечения информационной безопасности персональных данных;

· проведение первичных, регулярных и иных инструктажей сотрудников МБУЗ «Бугурусланская стоматологическая поликлиника» по вопросам обработки и обеспечения информационной безопасности персональных данных;

· разъяснительная работа с сотрудниками МБУЗ «Бугурусланская стоматологическая поликлиника»,  по предупреждению утраты ценных сведений при работе с конфиденциальными документами.

· разграничение полномочий между руководителями и специалистами МБУЗ «Бугурусланская стоматологическая поликлиника»,  при организации доступа к персональным данным.

· защита персональных данных на электронных носителях обеспечивается следующими мерами:

· регистрация и поэкземплярный учет используемых электронных носителей персональных данных (Приложение №1);

· обеспечение контроля доступа в помещения, в которых хранятся электронные носители персональных данных;

· учет лиц, допущенных к работе с электронными носителями персональных данных (матрица доступа);

· проведение разбирательств и составление заключений по фактам нарушения условий хранения электронных носителей персональных данных. Данные мероприятия возлагаются на Комиссию по обеспечению безопасности персональных данных МБУЗ «Бугурусланская стоматологическая поликлиника».

4.4.9. Кроме мер защиты персональных данных, установленных законодательством, МБУЗ «Бугурусланская стоматологическая поликлиника»,  оставляет за собой право на применение дополнительных мер защиты персональных данных.

4.4.10. Все меры конфиденциальности при сборе, обработке и хранении персональных данных субъекта персональных данных распространяются как на бумажные, так и на электронные (автоматизированные) носители информации.

 

5. ДОСТУП К ПЕРСОНАЛЬНЫМ ДАННЫМ, ОБРАБАТЫВАЕМЫМ В МБУЗ «БУГУРУСЛАНСКАЯ СТОМАТОЛОГИЧЕСКАЯ ПОЛИКЛИНИКА»

5.1. Доступ работников к персональным данным субъектов персональных данных, обрабатываемым в МБУЗ «Бугурусланская стоматологическая поликлиника»

5.1.1. Работники МБУЗ «Бугурусланская стоматологическая поликлиника» получают доступ к персональным данным субъектов персональных данных исключительно в объеме, необходимом для выполнения своих должностных обязанностей.

5.1.2. Работники МБУЗ «Бугурусланская стоматологическая поликлиника» получают доступ к информационным система персональных данных исключительно в соответствии с регламентом о порядке предоставления доступа сотрудников МБУЗ «Бугурусланская стоматологическая поликлиника» к ИСПДн.

5.1.3. Список работников МБУЗ «Бугурусланская стоматологическая поликлиника», имеющих доступ к персональным данным субъектов персональных данных, утвержден в Матрицах доступа МБУЗ «Бугурусланская стоматологическая поликлиника».

5.1.4. Матрица доступа сотрдуников, допущенных к работе с персональными данными, обрабатываемыми в МБУЗ «Бугурусланская стоматологическая поликлиника», разрабатывается и пересматривается по мере необходимости (изменение организационно-штатной структуры, введение новых должностей и т.п.) постоянно действующей экспертной комиссией по информационной безопасности на основании заявок начальников отделов.

5.1.5. Сотруднику МБУЗ «Бугурусланская стоматологическая поликлиника», который не включен в матрицу доступа МБУЗ «Бугурусланская стоматологическая поликлиника», но которому необходим разовый или временный доступ к персональным данным субъектов персональных данных в связи с исполнением должностных обязанностей, приказом Главного врача МБУЗ «Бугурусланская стоматологическая поликлиника» может быть предоставлен такой доступ на основании письменного мотивированного запроса непосредственного руководителя работника.

5.1.6. Работник МБУЗ «Бугурусланская стоматологическая поликлиника» получает доступ к персональным данным субъектов персональных данных после:

· ознакомления и изучения требований настоящего Положения и иных внутренних нормативных документов МБУЗ «Бугурусланская стоматологическая поликлиника» по защите персональных данных в части, его касающейся;

· прохождения инструктажа о соблюдении правил обработки персональных данных, обрабатываемых в МБУЗ «Бугурусланская стоматологическая поликлиника»;

· ознакомления с видами ответственности за нарушение (невыполнение) норм законодательства РФ в сфере обработки персональных данных.

 

6. ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ НОРМ, РЕГУЛИРУЮЩИХ ОБРАБОТКУ И ЗАЩИТУ ПЕРСОНАЛЬНЫХ ДАННЫХ

1. За неисполнение или ненадлежащее исполнение работником по его вине возложенных на него обязанностей по соблюдению установленного порядка работы с персональными данными работодатель вправе применять предусмотренные Трудовым кодексом Российской Федерации дисциплинарные взыскания.

2. В случае нарушения установленного федеральным законодательством порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных) предусмотрены административные штрафы.

